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                                                                         KULLANILAN BİLGİSAYAR AĞI  VE GÜVENLİK 


KULLANILAN BİLGİSAYAR AĞI 

VE ŞİFRELEME SISTEMİ , GÜVENLİĞİ VE  

ALTERNATİF İLETİŞİM KANALARI 

Tekstil Yatırım Menkul Değerler A.Ş.’nin, “kullandığı işlem platformunun ve bilgisayar ağının özellikleri ile risklere karşı güvenlik tedbirleri ile platformda meydana gelebilecek risklere karşı kullanılabilecek alternatif iletişim yöntemleri ve Kullanılan bilgisayar ağı ve şifreleme sisteminin olası risklerine ve güvenliğine”  ilişkili açıklamalar:

A- Kullanılan işlem platformunun ve bilgisayar ağının özellikleri ve  riskleri ve güvenlik tedbirleri ile platformda meydana gelebilecek risklere karşı kullanılabilecek alternatif iletişim yöntemleri: 

Pay senetleri, borsa yatırım fonları, varantlar, kredili işlem, açığa satış işlemleri, yatırım fonu alım satım işlemleri, vadeli işlem ve opsiyon piyasası işlemleri (VİOP); internet sitesi, veri yayın ekranları ve mobil uygulamalar vasıtasıyla yapılabilmektedir.

EFT/Havale, VIOP teminat yatırma ve çekme talimatları da internet sitesi üzerinden iletilebilmektedir. Emir iletiminde ve kabulünde mevzuat hükümlerine uygun hareket edilir. Ayrıca Tekstil Yatırım Menkul Değerler A.Ş. tarafından sermaye piyasası aracı, müşteri ve tutar bazında sınırlamalar getirilebilir.

Emirlere ilişkin bildirimler, emir iletimini sağlayan tüm işlem platformları ve internet sitesinden anlık olarak takip edilebilir. Talimatlara ilişkin sonuçlar ise, internet sitesinden anlık olarak takip edilebilecektir. 

Pay senetleri ve VIOP işlemleri ile ilgili hesap ekstreleri ve raporlara internet sitesinden ulaşılabilir. VIOP işlemlerinde Alım Satım Teyit Formları’nın bildirimi mail yoluyla yapılabildiği gibi, internet sitesinden de ulaşılabilmektedir.

VIOP işlemlerinde teminat durum ve teminat tamamlamaya ilişkin bilgilere, internet sitesi, veri yayın ekranları ve mobil uygulamalardan ulaşılabilir. Anlık olarak hesaplarına ve teminatlara ilişkin tüm detaylar bu platformlar üzerinden takip edilebilmektedir. Müşterilere alım satım işlemleri ile ilgili aylık ve günlük bildirimler mail yoluyla yapılmaktadır.

Müşterilere yapılan aylık bildirimin içeriğinde; ilgili dönem içerisinde alınan tüm pozisyonlara ilişkin tarih, zaman, fiyat ve miktar bilgileri, kapatılan pozisyonlara ilişkin kesin kar ve zarar tutarları, açık pozisyonlara ilişkin potansiyel kar ve zarar tutarları, Tekstil Yatırım Menkul Değerler A.Ş. nezdinde tutulan nakit, menkul ve diğer varlıklara ilişkin tüm hareketler, hesaba tahakkuk ettirilen her türlü komisyon, ücret ve vergiler ile teminat durumlarına ilişkin bilgiler bulunmaktadır. Günlük Bildirim içeriğinde ise; en geç işlemin yapıldığı günü izleyen işgünü içerisinde, bir önceki gün içinde alınan tüm pozisyonlara ilişkin bilgiler iletilir. 

B-
Kullanılan bilgisayar ağı ve şifreleme sisteminin olası risklerine ve güvenliği

Kullanılan Bilgisayar Ağı ve Şifreleme Sisteminin Olası Riskleri ve Güvenliği SSL Sertifika Güvenliği: Müşterilerimizin online işlemlerini yaptığı platformda 2048 Bit GlobalSign SSL sertifikası ile şifrelenerek yüksek düzeyde Organization SSL sertifikası ile güvenlik hizmeti verilmektedir.

Bu dijital sertifika, Kurumsal Kimlik Doğrulama ve mümkün olan en yüksek SSL güvenliğini sağlar. Müşterilerimiz bu sertifika ile kurumsal kimliğimizin doğrulandığını, şirketimizin varlığının kanıtlandığını ve internet şubesi giriş sayfasının Tekstil Yatırım Menkul Değerler A.Ş. adına ait olduğu görür. Bu sayede müşterilerimiz kişisel bilgilerini sadece Tekstil Yatırım Menkul Değerler A.Ş. ile paylaştıklarından emin olurlar. SSL güvenliği aynı zamanda müşterilerimizin, tüm online işlemlerinin şifrelenip güvenliğinin sağlanması işlevini de yerine getirir.

Sanal Klavye Güvenliği: Online giriş bölümünün kullanımı esnasında kişisel bilgisayarların klavyesine yönelik “Key Logger” isimli çeşitli kötü amaçlı yazılımlara ait riskler bulunmaktadır. Bu tür kötü amaçlı yazılımlar müşterilerin kendi klavyelerinde yazdığı kişisel şifreleri hafızasında tutarak şifre güvenliğini ortadan kaldırmaktadır. Bu nedenle, Tekstil Yatırım Menkul Değerler A.Ş. şifre girişlerini üst düzeyde güvenlik altına almak amacıyla “Sanal Klavye” uygulamasını tercih olarak müşterilerine sunmaktadır.

Şifre Güvenliği: Müşterilerimiz tarafından kullanılan internet şubesinde şifre güvenliği uygulanmaktadır. Müşteri kendi tercihi ile giriş ve onay şifrelerini farklılaştırarak dilediği zaman değiştirebilir. Şifre değişiklikleri dahil tüm şifre tahsislerinde, müşteri şifresini yetkili personel dahil hiç kimse görememektedir. Kullanılan İşlem Platformunun ve Bilgisayar Ağının Özellikleri, Riskleri ve Güvenlik Tedbirleri ile Platformda Meydana Gelebilecek Risklere Karşı Kullanılabilecek Alternatif İletişim Yöntemleri Elektronik ortamda emir iletiminde kullanılan işlem platformları; online işlem merkezi, BIST pay senedi ve VIOP işlemleri için veri yayın ekranları ile mobil uygulamalar için Foreks, Matriks ve DirectFn Platformu kullanılmaktadır. İnternet şubesi için güvenlik yukarıda açıklanmıştır.

Emir iletiminin kesintiye uğraması durumunda alternatif işlem yöntemleri, merkez ve merkez dışı örgütlerin aranarak telefonla emir iletilmesi veya veri yayın ekranlarından emir iletimidir. Veri yayın ekranlarında ise müşterilerin emir ve hesap işlemlerinin tamamı, müşteri bilgisayarı ile kurumumuzun sunucu sistemleri arasında gerçekleşmektedir. Müşterinin işlem bilgileri veri yayın kuruluşu sunucu sistemleri aracılığıyla değil, doğrudan iletilmektedir. Bir kullanıcının işlem yapma yetkisi, izinleri ve limitleri daima kurumumuzun sunucularında tanımlanmaktadır. Tüm işlemlerde istek sunucuya iletilmeden önce müşteri onayı alınmaktadır. Müşterilerimiz tercihe göre, onay aşamasını işlem platformu ayarlarından kapatabilmektedir. Bu işlemlerin tamamında “varsayılan” olarak müşteri onayı zorunlu tutulmaktadır.

Sunucu yazılımları ve web servisleri ile yapılan haberleşmede SSL sertifikası kullanılmaktadır. Şifre bilgileri, cihazın saklama alanlarında (hard disk – SD bellek vb.) saklanmamaktadır. Müşteri cihazları ile sunucu arasında yapılan haberleşmede, şifre bilgisi MD% algoritmasından geçirildikten sonra iletilmektedir. Memory Dump vb. yöntemlerle şifreyi geri oluşturmak mümkün değildir. Müşterilerin yaptığı işlemlere ait log kayıtları, farklı seviyelerde saklanmaktadır. Kullanıcı bilgisayarında saklanan log dosyalarının kapsamını sınırlandırabilmektedir. Sisteme girilen emirlerin log kayıtları, ayrı bir şifreli formatta saklanmaktadır. İşlem terminallerine ilişkin programların kılavuzları yayınlanmakta, müşteri eğitimleri doğrudan yetkili personel tarafından verilmektedir. Müşterilerin emir iletimi ve tüm hesap hareketlerini görüntülemek için kullandıkları işlem platformunun güvenliği SSL sertifikası ile sağlanmaktadır. Kullanıcı şifre değişikliği istediği zaman yapabilmektedir. Şifreler veri tabanımızda kriptolu olarak saklanmaktadır. Yasal mevzuat gereği, acil ve beklenmedik durum planı kapsamında alım satım işlemlerindeki tüm süreçleri yerine getiren sunucularımız yedekli olarak çalışmaktadır. Sunucuya erişimde kesinti yaşanması durumunda yedek sunucu devreye girmektedir.

Alım satım işlemlerinde işlem platformu; Windows, IOS ve Android işletim sistemlerini desteklemektedir. Yazılım güncellemeleri otomatik olarak tek merkezden müşterilere iletilmektedir. Müşterilerimizin işlem platformlarında yaşayabilecekleri teknik aksaklıklar olması durumunda, alternatif yöntem olarak telefon yoluyla, yetkili müşteri temsilcilerine ulaşılması ve gerekli kimlik teyitlerinden sonra emir iletimlerini gerçekleştirmeleri mümkün olacaktır. 

C- ACİL DURUMLAR HALİNDE İŞ SÜREKLİLİĞİ ve VERİ GÜVENLİĞİ

Acil durum yönergesinde belirtilen çerçevede gerçekleştirilecektir.


